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INTRODUCCION

La gestiéon o administracion del riesgo establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos, para lo cual se suman aspectos de
consideracion y cambios de acuerdo a las actualizaciones que segun la funcion
publica propone con el fin de incluir dentro de la Politica de Gestion del Riesgo y
para este caso del instituto de Desarrollo Municipal de Dosquebradas; Cabe
nombrar que para la entidad es clave y ante todo tener en cuenta que el objetivo de
la presente politica es minimizar los riesgos y por ende se deben de incluir los
objetivos estratégicos de la entidad, niveles de responsabilidad frente al manejo de
riesgos, mecanismos de tipo comunicativos para dar a conocer dicha politica 'y a la
vez mitigar y controlar los riesgos (causas) que puedan aparecer en los diferentes

niveles o procesos que tiene la entidad.

Es de consideracion que la politica de Gestion del Riesgo de la institucion debera
contener ademas aspectos que indiquen cual es su alcance, los niveles de
aceptacion del riesgo y los niveles de la calificacién del impacto teniendo en cuenta
la complejidad que tiene la institucion para lo cual se hace necesario referenciar
riesgos de operacion, humanos, fisicos, capacidad financiera, poblacion que tiene y

atiende entre otros aspectos que maneje.



A continuacién, se indican el fin o meta y su importancia desde el alcance que es

de trascendencia para cualquier tipo de institucién publica y en especial del IDM.

OBJETIVO INSTITUCIONAL: Determinar estrategias, acciones y controles que
eviten la materializacion de eventos que afecten el cumplimiento de los objetivos de
los procesos del Instituto de Desarrollo Municipal.

ALCANCE: La politica de gestion del riesgo sera aplicada a todos los procesos
estratégicos, misionales, apoyo, control y evaluacion.

Para la entidad es clave tener en cuenta que el sistema integrado de gestion permite
determinar las caracteristicas o aspectos esenciales de los procesos, asi como
también las evaluaciones que son llevadas a cabo por los organismos de control y
sus interrelaciones son consideradas como factores fundamentales en donde se
trabajan todo tipo de procedimientos asociados y en donde los responsables que
controlan cada proceso deben encaminar los mismos hacia el objetivo institucional
del IDM.

Es de considerar que la entidad mediante el sistema de gestion del riesgo maneja y
controla los procesos y procedimientos que tiene adaptados al mismo y que a
manera de conocimiento se instruyen y se relacionan como parte del alcance que
tiene la entidad.

Relacion Procesos Vs Procedimientos IDM

PROCESOS PROCEDIMIENTOS
ESTRATEGICOS
Direccionamiento y « Atencion la Comunidad
planeacion o Elaboracion del plan operativo anual de inversion
o Elaboracion Plan de Accion
o Elaboracion Proyectos de Inversion
e Reuvision de la Direccion
o Satisfaccion de la Comunidad
« Tratamiento de Quejas, Reclamos y Sugerencias-o. k
Gestion estratégica del o Administracion de Personal
talento humano o Bienestar Social e Incentivos
e Desarrollo de Competencias Laborales
« Planificacién y Evaluacién de Desempefio




PROCESOS
MISIONALES

PROCEDIMIENTOS

Vivienda y urbanismo

Cerramiento de Lotes V3

Control de salidas no Conformes

Disefio y Desarrollo V4

Organizacion e Impulso a la Vivienda V2
Procedimiento sancionatorio restitucion de subsidios
Apoyo Social V2

Obras de interés publico

Procedimiento Obras de interés publico V2

PROCESOS DE

PROCEDIMIENTOS

APOYO
Gestion de recursos « Administracién de Recursos Tecnoldgicos V2
fisicos y tecnolégicos e Atencion en Ventanilla Unica
e Control de la Informacion Documentada
« Registro de Inventarios
Gestion financiera e Elaboracion, Ejecucion 'y  Modificacion  del

Presupuesto V2

Pagos a Proveedores V2

Procedimiento para Manejo de Caja Menor V1
Recaudos

Registro y Actualizacion Contable

Gestion juridica

Accion de Tutela

Derechos de Peticion

Para Proceso Ordinario (Control Disciplinario)
Procedimiento  Contractual para las distintas
Modalidades de seleccion vr 2

Procedimiento Recursos de Reposiciéon

Proceso para Recursos (Control Disciplinario)
Proceso Verbal (Control Disciplinario)




PROCESOS DE PROCEDIMIENTOS
EVALUACION

Accion Correctiva y Preventiva Calidad y SST (4)
Administracion y Valoracion del Riesgo

Auditoria Interna de Calidad y SST (1)

Auditorias de Control Interno

Evaluacion y Seguimiento Control Interno

« Informes de Control Interno

Control y Evaluacion

TERMINOS Y DEFINICIONES

Control correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de

una no conformidad detectada u otra situacion no deseable.

Control preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de

una conformidad potencial u otra situacion potencial no deseable.

Administracion de Riesgos: Conjunto de elementos de control que, al
interrelacionarse, permiten a la entidad publica evaluar aquellos eventos negativos,
tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales o los eventos positivos que permitan identificar oportunidades para
un mejor cumplimiento de su funcién. Se constituye en el componente de control
que al interactuar sus diferentes elementos le permite a la entidad publica

autocontrolar aquellos eventos que pueden afectar el cumplimiento de sus objetivos.

Analisis de riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus
consecuencias, calificandolos y evaluandolos a fin de determinar la capacidad de la
entidad publica para su aceptacién y manejo. Se debe llevar a cabo un uso
sistematico de la informacién disponible para determinar qué tan frecuentemente

pueden ocurrir eventos especificados y la magnitud de sus consecuencias.



Autoevaluacién del control: Elemento de control que, basado en un conjunto de
mecanismos de verificacion y evaluacion, determina la calidad y efectividad de los
controles internos a nivel de los procesos y de cada area organizacional
responsable, permitiendo emprender las acciones de mejoramiento del control
requeridas. Se basa en una revisidon periddica y sistematica de los procesos de la

entidad para asegurar que los controles establecidos son aun eficaces y apropiados.

Consecuencia: Es el resultado de un evento expresado -cualitativa o
cuantitativamente, sea este una pérdida, perjuicio, desventaja o ganancia, frente a

la consecucion de los objetivos de la entidad o el proceso.

Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con

respecto a un estandar determinado.

Evento: Incidente o situacion que ocurre en un lugar determinado durante un
periodo de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia

puede ser unica o ser parte de una serie.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la

cantidad de veces que ha ocurrido un evento en un tiempo dado.

Monitorear: Comprobar, Supervisar, observar, o registrar la forma en que se lleva

a cabo una actividad con el fin de identificar sus posibles cambios.
Pérdida: Consecuencia negativa que trae consigo un evento.
Proceso de administracion de riesgo: Aplicacion sistematica de politicas,

procedimientos y practicas de administracion a las diferentes etapas de la

administracion del riesgo.



Sistema de Administracion de Riesgo: conjunto de elementos del
direccionamiento estratégico de una entidad concerniente a la Administracion del
Riesgo.

Fuente Departamento Administrativo de la Funcion Publica 48 Departamento Administrativo de la Libertad y Orden
Republica de Colombia FUNCION PUBLICA.

POLITICA: Realizar por parte de los funcionarios y contratistas de las diferentes
dependencias, acciones para evitar la materializacién del riesgo de gestion en los
cuales se puede ver expuesto el Instituto de Desarrollo Municipal de Dosquebradas.
La alta direccidn declara su compromiso en la ejecucidon de sus actividades para el
cumplimiento de la Mision, Visidn, Objetivos Institucionales; mediante la
identificacion, valoracion, tratamiento, control, monitoreo, actualizacion,
comunicacién y divulgacién de los mismos, garantizando una gestién publica que
responda a las necesidades y expectativas cambiantes de la norma, los usuarios y
partes interesadas a través de la caracterizacion de los riesgos por procesos, de su

Mapa de Riesgos y su analisis.

METODOLOGIA: En el presente documento se aplica la metodologia establecida
por la “Guia para la Administracion del Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entidades Publicas” definida por el Departamento Administrativo de la
Funcion Publica — DAFP en su ultima version (V5).

Se hace necesario analizar el contexto general de la entidad, asi como también su
entorno, lo cual ayudara a determinar el analisis de riesgos y la aplicaciéon de la
metodologia en general.

Se debe tener en cuenta por cada proceso sus objetivos, planes, programas y
proyectos asociados, el adecuado manejo de los riesgos favorece el desarrollo y el
crecimiento de la entidad, con el fin de asegurar dicho manejo es importante que se
establezca el entorno y ambiente organizacional de la institucion, la identificacion,
analisis, valoracion y definicion de las alternativas de acciones de mitigacion de los
riesgos.

Para aplicar este tipo de metodologia teniendo en cuenta que debera de tenerse en
cuenta factores y aspectos que se deben de incluir dentro del marco de la politica
de gestion del riesgo de la entidad y que para la vigencia 2020 y en su version actual
se hace util contextualizar e incluir los elementos que deberan ser tenidos en cuenta
para la elaboraciéon del Mapa de Riesgos:



1. Contexto Estratégico: Este se encuentra definido por las condiciones internas y
externas que puedan originar oportunidades o que puedan afectar de manera
negativa el cumplimiento de objetivos de la Institucion y abarca aspectos tan
importantes como la Misidn, la Vision, Politica y objetivos de Calidad.

2. ldentificaciéon del Riesgo: Elemento de control, que posibilita conocer los
eventos potenciales, estén o no bajo el control de la entidad, que ponen en riesgo
el logro de su misidn, estableciendo los agentes generadores, las causas y los
efectos de su ocurrencia. Se puede entender como el proceso que permite
determinar qué podria suceder, por qué sucederia y de qué manera se llevaria a
cabo.

Por lo anteriormente descrito es importante definir e identificar los riesgos mas
relevantes para cada proceso, siendo necesario analizar los objetivos estratégicos
del proceso, evidenciando los posibles riesgos que afectan su cumplimiento y que
puedan ocasionar su éxito o fracaso.

La identificacion del riesgo se realiza determinando las causas con base en el
contexto interno y externo analizado para la Institucion que puedan afectar el logro
de los objetivos.

Se hace necesario nombrar que, de acuerdo a la politica de administracion del
riesgo para cada uno de estos, se deben asociar el grupo de activos, o activos
especificos del proceso, y conjuntamente analizar las posibles amenazas y
vulnerabilidades que podrian causar su materializacion.

Algunos ejemplos son de utilidad para identificar los riesgos dentro de la entidad y
que de acuerdo a ese impacto se pueden asociar al grupo activo o activos
especificos de acuerdo a los procesos que ayudan a identificar posibles amenazas
y vulnerabilidades.

Tipo de activo Ejemplos de | Ejemplos de amenazas
vulnerabilidades

Hardware Almacenamiento de | Hurto de medios o
medios sin proteccion documentos

Software Ausencia de parches de| Abuso de los derechos
seguridad

Red Lineas de comunicacion| Escucha encubierta
sin proteccion

Informacion Falta de controles de | Hurto de informacién
acceso fisico

Organizacion Ausencia de politicas de | Abuso de los derechos
seguridad

Personal Falta de capacitacion en | Error en el uso
las herramientas




NOTA: Un activo es cualquier elemento que tenga valor para la organizacion.

De acuerdo a lo anterior se pueden tener en cuenta que la entidad podria identificar
riesgos y adoptarlos segun el caso de la gestion financiera por lo cual se
ejemplarizan el proceso, activo, descripcion, duefio del activo.

Proceso Activo Descripcién Duefio del | Tipo del activo
activo

Gestion Base de datos | Base de datos| Jefe de oficina | Informacion
financiera de ndémina de | con financiera

la entidad informacion

de nédmina

Gestion Aplicativa de | Servidor web | Jefe de oficina | Software
financiera ndémina que contiene | financiera

el front office
de la entidad.
Gestiodn Cuentas de | Formatos de | Jefe de | Informacién
financiera cobro oficina | cobro financiera

diligenciados
Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.

3.Descripcion del Riesgo: Identifique un evento que pueda afectar el proceso
entorpeciendo el normal desarrollo de las funciones de la entidad y el logro de sus
objetivos, describiendo las caracteristicas generales o las formas en que este se
observa o manifiesta.

¢ Qué es Tratamiento del Riesgo? (Opcién de manejo)

Es la respuesta establecida por la primera linea de defensa para la mitigacién de
los diferentes riesgos, incluyendo los riesgos de corrupcion. A la hora de evaluar las
opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que
establezca la politica de administracion del riesgo, los duefios de los procesos
tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener
sobre la entidad, la probabilidad e impacto del riesgo, y la relacion costo beneficio
de las medidas de tratamiento.

En caso de que una respuesta ante el riesgo, derive en un riesgo residual que
supere los niveles aceptables para la direccion, se debera volver a analizar y revisar
dicho tratamiento.

En todo el caso para los riesgos de corrupcion, la respuesta sera evitar, compartir o
reducir el riesgo. Ningun riesgo de corrupcion podra ser aceptado. El tratamiento o
respuesta dada al riesgo, se enmarca en la clasificacidon de los riesgos descritos en
las siguientes categorias:



Aceptar el Riesgo-No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo. También se define como aquella decision informada de aceptar
las consecuencias y probabilidad de un riesgo en particular.

Acciones de Contingencia- Usadas para reestablecer la normalidad de manera
inmediata al momento que el riesgo se materialice.

Compartir el Riesgo- Se asocia con la forma de protecciéon para disminuir las
pérdidas que ocurran luego de la materializacion de un riesgo, es posible realizarlo
mediante contratos, seguros, clausulas contractuales u otros medios que puedan
aplicarse.

Cada vez que se asocie el riesgo a la disminucion de un factor este ayuda a reducir
la probabilidad o el impacto del riesgo, transfiriendo o compartiendo una parte del
riesgo.

Evitar el Riesgo-Se abandonan las actividades que dan lugar al riesgo, decidiendo
no iniciar o no continuar con la actividad que causa el riesgo.

Reduccién del Riesgo- Aplicacion de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia.

Cada vez que se adopta esta categoria en las entidades esta aporta medidas que
ayudan a reducir la probabilidad o el impacto del riesgo, o ambos; por lo general
conlleva a la implementacién de controles.

Fuente: Guia de para la Administracion del Riesgo de Gestion y Corrupcion y Disefio de Controles en Entidades
Publicas 2108.

A continuacién, se muestra el esquema basico para la redaccion de riesgos a
manera ilustrativa y ejemplar en donde se deben de tener en cuenta inclusion del
mismo siempre que se vaya a dar inicio de la redaccion de un riesgo iniciando con
la (posibilidad de, seguido del qué, el cdmo y el porqué). Ademas, se relacionan
una serie de conceptos necesarios para la comprension de la metodologia que se
desarrolla a partir de la politica de administracion del riesgo del instituto con el fin
de comprenderla teniendo en cuenta la inclusion de conceptos tales como la
valoracion del riesgo, riesgos de corrupcién y de seguridad de la informacion
respectivamente.

ESQUEMA PROPUESTO PARA LA REDACCION DEL RIESGO

Redaccioniniciacon: 3Qué? LComo? éPor qué?
Posibilidad de afectacion por multa y sancin debido a adquisicidn de
econdmica del ente regulador bienes y servicios fuera de

los requerimientos
normativos

Impacto Causa Causa Raiz
Inmediata



4. Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda
entorpecer el normal desarrollo de las funciones de la entidad y afectar el logro de
sus objetivos.

4.1 Tipos de Riesgos

Riesgos estratégicos: Posibilidad de ocurrencia de eventos que afecten los
objetivos estratégicos de la entidad.

Riesgos de la alta Gerencia: Posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales o la alta direccion.

Riesgos Operativos: Posibilidad de ocurrencia de eventos que afecten los
procesos misionales.

Riesgos Financieros: Posibilidad de ocurrencia de eventos que afecten los
estados financieros y areas involucradas como presupuesto, tesoreria, contabilidad,
cartera, costos, etc.

Riesgos Tecnoldgicos: Posibilidad de ocurrencia de eventos que afecten la
infraestructura tecnoldgica (hardware, redes, etc.)

Riesgos de Cumplimiento: Posibilidad de ocurrencia

Riesgo de Corrupcion: Posibilidad de que, por accidén u omision, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.

Riesgo de Fraude: Hace referencia a la vulnerabilidad que la entidad puede tener
con respecto a la combinacion de fraudes internos y los fraudes externos.

Los riesgos que estan presentes antes de alguna accion de administracion se
llaman fraudes inherentes y aquellos que quedan después de una accién de gestidon
se llaman fraudes residuales.

Fraude Interno: Es la pérdida debida a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la institucion en las cuales esta
involucrado por o menos un participante interno de la entidad, son realizadas de
forma intencional y/o con animo de lucro para si mismo o para terceros.

Fraude Externo: Es la Pérdida derivada de actos de fraude por personas ajenas a

la organizacion (no participa personal de la entidad).

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempeiio Institucional de Funcién Publica y el
Ministerio TIC, 2018.

Cabe indicar que los riesgos de corrupcion se establecen sobre los procesos.



NOTA: Es de considerar que el riesgo debe estar descrito de manera clara y precisa.
Su redaccion no debe dar lugar a ambigledades o confusiones con la causa
generadora de los mismos.

Ejemplo: No se debe de confundir el concepto de incumplimiento como un riesgo
puesto que este hace referencia a la falta de realizacion de un deber ygese basa
en la no obediencia equivalente a una actitud negativa lo cual conlleva a que una
actividad sea una deuda exigible en términos de vencimiento por fecha calendario.

Probabilidad: Grado en el cual es probable que ocurra de un evento, estese debe
medir a través de la relacion entre los hechos ocurridos realmente y la cantidad de
eventos que pudieron ocurrir. Se entiende por probabilidad como la posibilidad de
ocurrencia del riesgo y estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. La probabilidad inherente sera el numero de

veces que se pasa por el punto de riesgo en el periodo de 1 afno.

Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

5. Causa: (factores internos o externos): Son los medios, las circunstancias y
agentes generadores de riesgo. Los agentes generadores que se entienden como
todos los sujetos u objetos que tienen la capacidad de originar un riesgo.

6. Valoracion del Riesgo: Elemento de control que permite establecer la
probabilidad de ocurrencia de los eventos (riesgos), y el impacto de sus
consecuencias, calificandolos y evaluandolos con el fin de determinar la capacidad
que tiene el Instituto del Desarrollo Municipal de Dosquebradas para su aceptacion
y manejo.

Es de tener en cuenta que el componente para el disefio y valoracién de los
controles enmarca una serie de puntos esenciales y aspectos claves. A
continuacion, se definen los mismos para que se lleve a cabo dicha valoracion.

7. Valoracion de controles: Conceptualmente un control se define como la medida
que permite reducir o mitigar el riesgo.



Para la valoracion de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

Accion: Se determina mediante verbos que indican la accion que deben realizar
como parte del control.

Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control.

Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

a través de una lista de chegueo donde
verifica que la informacion ectdn los requisitos de informacién y la
suministrada por el proveedor revisa con la informacidn fisica suministrada

El profesional de )
corresponda con los requisitos  por el proveedor, los contratos que cumplen

Contratacidn

establecidos acnrdelmn el tipo de son registrados en el sistema de
contratacion, informacion de contratacién.
Responsable Accidn Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direcciéon de Gestion y Desempeiio
Institucional de Funcion Publica, 2020.

Tipologias de controles

8. Control preventivo: Control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
que aseguren el resultado final esperado.

9. Control detectivo: Control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

10. Control correctivo: Control accionado en la salida del proceso y después de
que se materializa el riesgo. Estos controles tienen costos implicitos.



Ciclo del proceso y las tipologias de controles

Entradas

Interrelaciones

Salidas

= Recursos Que requiers =l proceso

= Actividades de permiten transformar las
entradas en productos wio e oo

= Productos yio servickos del proceso

Confroles Confroles Controles
Preventivas Detectivos Correctivos

l

!

l

Va a las causas del riesgo
Alacan la probabilidad de
ocumancia dal riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio

Institucional de Funcion Publica, 2020.

Deincta que algo ocurme y devoelve el
proceso a bos confroles preventivos
Atacan la probabilidad de ocurrencia

Atacan el impacto frente a
la materializacibn del
resgo

dal riesgo

11. Control manual: controles que son ejecutados por personas.

12. Control automatico: son ejecutados por un sistema.

13. Los atributos: Solo permiten darle formalidad al control y su fin es el de conocer
el entorno del control y complementar el analisis con elementos cualitativos; sin

embargo, estos no tienen una incidencia directa en su efectividad.

A continuacién, se analizan los atributos para el disefio del control, teniendo en

cuenta caracteristicas relacionadas con la eficiencia y la formalizacion.

Atributos de para el disefio del control

Caracteristicas Descripcion Peso
VVa hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.
Detecta que algo ocurre y
. - devuelve el proceso a los = &y
Tipo Detectivo controles preventivos. 15%
. Se pueden generar reprocesos.
Atributos de _
eficiencia impacto de Ia materializacion
¥ HaL = = u =T
Correctivo del riesgo, tienen un costo en su 10%
implementacidn.
Son actividades de
procesamiento o validaciégn de
Implementacidén | Automatico [informacién que se ejecutan por 25%
un sistema yl/o aplicativo de
manera automatica sin la




Caracteristicas

Descripcian Peso

imtervencion de personas para
su realizacidn.

Manual

Controles que son ejecutados
por una persona, tiene implicito 15%
el error humanao.

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualguier otro documento propio
del proceso.

Sin
documentar

Identifica a los controles que
pese a que se ejecutan en el
proceso no se encuentran -
documentados en ningan

documento propio del proceso.

*Atributos
informativos

Frecuencia

Continua

El control se aplica siempre que
s2 realiza la actividad que -
conlleva el riesgo.

Aleatoria

El control se aplica
aleatoriamente a la actividad -
que conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permiie evidencia la ejecucidn -
del control.

Sin registro

El control no deja registro de la
ejecucidon del control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio
Institucional de Funcion Publica, 2020.

14. Analisis de la Probabilidad: Con el fin de determinar la posibilidad de
ocurrencia del riesgo dentro de la entidad se hace necesario evidenciar si éste se
ha materializado para lo cual este puede ser medido con criterios de frecuencia.

Por ejemplo: (Numero de veces en un tiempo determinado).

Si el riesgo no se ha materializado entonces lo que se mide es la Factibilidad
teniendo en cuenta la presencia de factores internos y externos que pueden
propiciar el riesgo.

Bajo el criterio de Probabilidad, el riesgo se debe medir a partir de las siguientes
especificaciones como se ilustra en la siguiente tabla:

M

Casi seguro
4 Probable
3 Posible
2 Improbable
1 Raravez

Se espera que el evento ocurra en la mayoria de las

circunstancias

Es viable que el evento ocurra en la mayoria de las

circunstancias

Mas de 1 vez al afo.

Al menos 1 vez en el dltimo afo.

El evento podrd ocurrir en algin momento Al menos 1 vez en los Gltimos 2 afios.

El evento puede ocurrir en algiin momento Al menos 1 vez en los dltimos 5 afios.

El evento puede ocurrir solo en circunstancias ex-
cepcionales (poco comunes o anormales).

No se ha presentado en los Gltimos 5 afios.



A continuacion, se definen conceptos a tener en cuenta cada vez que se aplique la
metodologia para la valoracion de controles:

15. Proceso: Evento relacionado con errores en las actividades que deben realizar
los servidores de la organizacion.

16. Objetivo: Analisis de la valoracion

17. Riesgo identificado: Permite llevar un registro de ocurrencias y evaluar a través
de su tendencia la eficacia de los controles que se disponen para mitigarlos.

18. Niumero de veces que se ejecuta la actividad: Hace referencia al desempefio
del control el cual es igual al numero de eventos / frecuencia del riesgo: lo cual
determina el (nimero de veces que se hace o se ejecuta la actividad)

19. Calculo probabilidad: La determinacion de la probabilidad (posibilidad de
ocurrencia del riesgo) se debe llevar a cabo de acuerdo con lo establecido en la
figura.

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 209
- o
________________________________________ como maximos 2 veces por ano

La actividad que conlleva el riesgo se ejecuta de
N 40%
3 a 24 veces por ano

La actividad que conlleva el riesgo se ejecuta de

@ 24 a 500 veces por afio Ay
La actividad que conlleva el riesgo se ejecuta
Alta minima 500 veces al afo y maximo 5000 veces 80%

por ano
Muy Alta La actividad gue c::lnlleva el riesgo se gjecuta mas 100%
de 5000 veces por afio

20. Calculo de impacto: Para la determinacion del impacto frente a posibles
materializaciones de riesgos de corrupcion se deben de tener en cuenta los
siguientes niveles y su porcentaje de impacto:

i) Leve 20%, ii) Menor 40%, iii) Moderado 60%, iv) Mayor 80%, y v) Catastréfico
100%.

Fuente: Elaboracidon conjunta entre la Direccion de Gestion y Desempeio Institucional de Funcion Publica y la
Secretaria de Transparencia, 2018.



Acciones de respuesta frente a la materializaciéon de los riesgos de
corrupcion teniendo en cuenta los criterios y la calificacion del impacto

PREEGUMHTA:

%1 EL RIESGO BE CORRUPCION SE MATERIALIZA PODRIA

LAfactar al grepo de umoomanios del procese?

4 afactar vl complmBEnd di metas y shptsi die la digendansia T

LAfactar ol cumplimbemino de misidn & L entidad?

& Afmctar gl cumplimisnto de ls mside dal sector sl gee perterscs la amidesT

u'l-lh-.-lill-l-

£ Eeraerar pdndida die oonlares o L eriidad, afeciando s repuiaoidn T

i rarerar pérdichs de recersos spongmicos ¥

wi |

LAfernar Lo gorarmciin ot lod prodecios o la pristeacadn o Servicios?

L]

LDar lugar ol devrimeman de Calldad de vida de la comunddad por b pErdkda ded e,
SETEICEIS O METursds poblioos?

£ Eenerar pdndida die indormackdn de La erakdad?

4 lrermrar isbersencidn de los drgangs de control. de ks Fiscalis w oirg enle?

DT |igaar G TORCROs S el Lo fhoes T

I3

LDar lugar 5 procescs decplinarics?

13

2D Lusar G proeisd sl ?

&

Llar lugar o procesos penples?

i L]

& Carmrar pEirdida de crodib el el ST

LDoasiongr lesiones teioas o pdrdida de vidas hemanes?

L

4 AfecEar La imesgen regicnsl 7

-
Mivel de

ik

LARECEGF Lo imsgen Aackanal? impanto

MATOR
yGeremr dafic sminental ? —

=

Resparaer afmenkamenie de S @ SRS Do) Densm i Smecin Mmoo

Besparder afirsatramests de SES 2 ORCE pregunies genem un impocin mayoe
Resoonder sfirmaibmment: de O00E 3 ECHUEYE pregunias geresrs unh impaotha catasinrbon,

10

MODERE[D | Ganery meadongs conseouencas sohre s enbdad

MATDR | Genera alias Corsetuinoes saobve Lo ernkded.

21. Criterios para calificar el Impacto: Se debe analizar y calificar de acuerdo con
las consecuencias que puede ser ocasionadas por los diferentes procesos del
Instituto de Desarrollo Municipal de Dosquebradas y asi conlleve que la
materializacion del riesgo identificado le sea asignado un valor teniendo en cuenta
consecuencias cuantitativas y cualitativas al impacto.




Bajo el criterio de Impacto, el riesgo se debe medir a partir de las siguientes
especificaciones, contenidas en la tabla de impactos o consecuencias definida en
la politica de riesgos de la institucion.

Nival | Impacta (consecuencias) Cuantitativa

Impacto (consecuencias) Cualitative

FACI D ERESDND hAAS DR CATASTROFICD

MERIOR

IFISEG I FICAMTE

- Impact gue afiechz |3 8| ecuion presupsstal en unvalor 250%

- Pardida de coberturs enla prestaci dn debos seri dos de a2 ntided 2574,

= Pagn de indemnizadones & tercercs par cciores legal & qua pusdan afectar o presupuesto
total dels enticad en unvalor 2500

- Papo g2 sanmanes e conddcas por incumphniento en |4 rormatididad icable ante un enta
regulador, las cuates afackan enunvalor 250% del prasupuesto panenal de | enkidad

- Impactn gue afech |3 8] scurin presupusstal n unvalor 220%

- Pardi de cobertura anla prestacion delos servicos oe laankided 230%,

= Pagn de indemniacones & tercends par sccioras el & qua pusden afectar o preapueio
totel dels enticsden unvalor 2200%

- Pago de sanmanes econdesicas por incum plimiento en |3 normatidad gpicsble ante un ente
regulador, |35 cuales sfactan erun vabor 210% del prasupuesto penersl da la entidsd

- Impacto gua afiechz & 8] ecurin presupusstal en unvalor 25%

- Pardida de coberturs enla prestacidn diebos servidos e a2 nkidsd 2174,

« Pagn de indernizacones & tercence par acciores g e qua pueden afectar d presupussto
totel dela entidad en urvalor 25%

- Pago de sanmanes econdeicas por incur plreento en |3 normat wdad i ceble ante un ente
reguladior, |5 cusles sfactan enun valor 23% del presupuasta geners de 3 entidad,

- Impact gue afiechz & 8| ecuritn presupusstal en unvalor 21%
- Pardida de cobertura enla prestacidn delos servidos de a2 ntided 2%,

Paga de indemniad onis & tercerd por acciores legil e que pusden afactar d prsupussto
total el entidad en unvalor 21%
- Pago de sanmanes econdeicas pof incur pniento en |3 normat dad soicable ante un ente
regulador, [z uates afactan enun valor X%l prasupuesta general dela entidsd

- Impactn gua afecte |3 g ecuitn presupusstal en unvalor 20,5%
- Pardida de cobertura enla prestacidn delos servidos e la 2 ntided 2%,

Fagn de indeerriraciones & berterce por accionas legiles qua pueden afedtar d presupuesto
botel dela entiad en urvalor 20,5%
- Pago de sananes econdeizas par incum plento en |3 normatwdad gicable ante un ente
reguladior, |5 cusles sfectan enun vabor 20, %ol prasupuesto peneralda I3 entidsd

- Internupion delas operaciores da |3 Entidad pormis decineo (5) dis,

- Interventitn por parte de unenta decantral w obro enta ragulador,

« Pirdica e Inf ormacin critica parala ertidad que no 52 puede racugarar,

- Incurmplimignta en |as metes y objetivos mstitud onaies afectandn de foma grave [a
Ej8 CLicH A presy puestsl,

- Imagen iretitudond sfectad en el orden raconal o regand por ackos o hechos de
o Gn camprofiados,

- Intermuprion delas operacioresda |3 Entidad pormés dedos (2] dias

- Pérdds de rfomarion citica que puede ser recupersda de foma pardd o
incompleta

- Sancidn par parte del entede control U otro enta repulador.

- Incumsglimiento &n |5 metas y objetiws institusoreaes afectando el cumplimiznto en
|5 metas de gobeem,

- Imapen Instiuconal afectad 2n & orden nacional o regional parincumplimismtas en
la pristacioridil sericiom|as usuarioda dudadanns,

- Intermupitn delasoperacioresde |3 Entidad porun (1) dis.

- Reclamadanes o quelas de |os wsuarios quee podnan implcar una denuna ante los
eres reguladores ounademanda delarga dcance para la entidad

- Inoparturidad n 13 inform ad dn ceasionanda retrasns en |3 atenddn slosusuanas,

- Beprocesnde sctividedes y sumerkode Cargs operstiva

- Imiasgen Iretfucionel sfectads en o orden nacand o raponal por retrasos en la
prestan on el servici alos usuanos ooudadsnos

Inwistigaconies perales, fiscal o disaplinarias.

- Intrnupion delas operaciores de |3 Entidad por sl gunas horss

- Reclamanmes o quejs e bos usuanos que Implican ineshigacones inkams
displiraarias

- Imagen institudonsl sfectacs localknente por refrasos enla presecion del senddo &
I e o 0 cludadanos.

- Mo hay Intamupci6n delas operaciones de | entidad,
-MNose gEI'Eril'lii"I[vll:fIEE[-Eﬂjl'l'lllii D aominisrativas,
- Mo 42 afectalaimagen institucona de farmasignificat i,

22. Analisis del Impacto y/o Evaluacion del Riesgo: Mapa de Calor (Riesgo
Inherente): Se toma la calificacion de probabilidad en la fila y la calificacién de
impacto en la columna, estableciendo el punto de intercepcion de las dos y este
punto correspondera al nivel del riesgo.

23. Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccién para modificar su probabilidad o impacto.

Es el riesgo especifico de cada trabajo o proceso. Nivel de riesgo propio de la
actividad. El resultado de combinar la probabilidad con el impacto, nos permite
determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.



Este se encuentra en el entorno de las entidades y puede afectar a los diversos
procesos. No puede ser eliminado, por lo que, dentro del plan de gestion, la
institucion debe identificarlo.

Mapa de calor [Riesgo inherente)
A Mapa Inherente - Sin Controles

Casi Segura

E Frobabie Extremo -
8 Ao
o
By Posibie
g Maderado
=
H esic [
[
Rara vez

Insignificants Meror hModerado Mayor Catastrofico

Fuente: Adaptado de Instituto de Auditores Internos. COSOERM.

24. Riesgo Residual: Es el Nivel de riesgo que permanece luego de tomar medidas
de tratamiento de riesgo. También se conoce como el resultado de aplicar la
efectividad de los controles al riesgo inherente.

Es definido como el riesgo después de controles; evaluar si los controles estan bien

disefiados para mitigar el riesgo y si estos se ejecutan como fueron disefiados.

Mapa de Riesgo Residual — Despuéds de la
Implaementacion de controles.

4 Casi Seguro

Frroibabibe

Fosilthe

Improbabie

Frobatdldad de Geumencla

Rara wez

Imsignificants Memnor BModeracos klanyor Catasirafco

o acio

Fuente: Adaptado de Instituto de Auditores Internos. COSO ERM.

25. Actividades de Control: Son las acciones establecidas que el instituto
involucra a través de politicas y procedimientos que contribuyen a garantizar que se
lleven a cabo las instrucciones de su direccion para dar tratamiento a los riesgos,
mitigar los mismos los cuales inciden en el cumplimiento de los objetivos.

Las actividades de control se clasifican en controles preventivos, los cuales estan
disefiados para evitar un evento no deseado en el momento en que se produce vy,



controles detectivos disefiados para identificar un evento después de que se haya

producido.

26. Linea Estratégica: De acuerdo al marco general del instituto de desarrollo
municipal de Dosquebradas para la gestiéon del riesgo y el control y para dar
cumplimiento a la politica, la alta direccidn y el comité institucional de coordinacion
de control interno adopta la supervisiéon para su manejo.

En el siguiente cuadro se muestran segun esquema propuesto por la guia de
administracion del riesgo y disefio de controles version 5 — vigencia 2020 los roles,
responsabilidades y compromisos de las lineas de defensa, teniendo en cuenta asi
la resolucion 107 de MIPG la cual adopté la institucion:

LINEA PRIMERA SEGUNDA TERCERA
ESTRATEGICA LINEA DE LINEA DE LINEA DE
DEFENSA DEFENSA DEFENSA
COMPROMISO | -Alta Direccién -Profesional -jefe de | Control Interno
DE: Universitario de | planeacion o | (Oficina)
-Consejo Gestidn de | quien haga sus
directivo Proyectos. veces.
-Subdirector -Profesional
Técnico Universitario de
Gestion
-Subdirector Comunitaria vy
Administrativo y| Apoyo Misional
Financiero
-Profesional
Universitario en
Administracion
financiera
(Tesorero)
-Técnico
Administrativo
Presupuestal
-Técnico
Operativo de
Apoyo a
Programas Y
proyectos.
ROLES DE LAS | Este nivel | La gestion | Asegura que los | La funcion dela
LINEAS DE | analiza los | operacional se| controles Y | auditoria
DEFENSA riesgos y | encarga del | Procesos de | interna, a
amenazas mantenimiento | 9€stion _del | 4raves de un
riesgo de lalinea




institucionales al
cumplimiento de
los planes
estratégicos,
tendra la
responsabilidad
de definir el
marco general
para la gestion
del riesgo
(politica de
administracion
del riesgo) vy
garantizar el
cumplimiento de
los planes de la
entidad.

efectivo de los
controles
internos,
ejecutar
procedimientos
de riesgo y el
control sobre
una base del dia

a dia.

La gestion
operacional
identifica,
evalua, mitiga y
controla los
riesgos.

de defensa sean
inapropiados vy
funcionen
correctamente,
supervisando la
implementacion
de practicas de
gestion deriesgo
eficaces.

Consolidan y
analizan
informacion sobre
temas clave para
la entidad, base
para la toma de
acciones
preventivas
necesarias
evitar
materializaciones
de riesgos.

para

enfoque

basado en el
riesgo

proporcionara
aseguramiento
objetivo

independiente
mente de la
eficacia de
gobierno sobre
la gestion de

riesgos y
control interno
a la alta
direccion de la
entidad,

incluidas en la
manera en la
que funciona la
primera y la
segunda linea
de defensa.

Fuente: Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2018.

Aprobada en Comité Institucional de Gestion y Desempefio

Adoptada mediante Resolucién 075 de junio 21 de 2021
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